
 安全可视化

基于先进的安全可视化技术，平台通过安全总览、威胁分析等不同分析维度为用户实时呈现网络安全状况，帮助

用户快速识别网络异常入侵行为，及时把握网络安全事件发展趋势，为用户营造全新安全管理体验。

 安全威胁态势感知

平台系统提供全面的网络威胁入侵检测能力，同时具备丰富的安全特性：支持信息资产的识别，可对资产进行长

期监控；支持对僵尸、木马、蠕虫等系统类攻击，SQL 注入、网络爬虫等 Web 类攻击，HTTP Flood、ACK Flood

等 DDoS 类攻击进行态势感知。平台从全网整体安全监测入手，再细化到信息资产以及安全数据的监测，实现全方位

安全的态势感知。

 大数据引擎技术

该引擎技术作为态势感知的“大脑”，能够对海量数据日志进行存储、特征提取以及挖掘分析。其通过机器学习

的特征积累方式来不断优化平台的处理精度，以及通过对历史日志信息进行关联、回溯等手段，帮助用户发现潜在的

安全威胁，进而实现对未来安全威胁趋势的科学预测。

 资产感知

通过流量学习、主动探测机制结合海量资产指纹库精准识别 IT 资产，包括各类业务系统、物联网终端、行业化装

置等。

网络安全已成为人类信息时代重要的主题，网络安全问题的日益突出主要体现在：计算机系统受病毒感染和破坏的

情况相当严重；地下黑产组织已形成重要威胁；企业信息系统在预测、响应、防护和恢复能力方面存在许多薄弱环节；

网络政治颠覆活动频繁…面对复杂且不断变化的网络环境，大多数用户缺乏综合性的安全管理解决方案。

在现实网络中，企业通过部署安全设备来防护入侵行为及病毒威胁，从网络攻击的发展历程来看，早期攻击的方式

具备着目标单点、手段单一的特点，但现阶段的网络攻击却存在着隐蔽性强、攻击周期长、手段多样化等特点，例如：

APT、Miral（DDoS）、SQL 注入、DNS 劫持等，可以发现网络攻击的自动化程度越来越高，黑客所使用的工具也越

来越复杂。因此，我们需要一个全面、智能的安全威胁分析平台，来补充和完善企业级用户的安全防护体系，帮助企业

用户从容的面对当前各种安全威胁。

迪普科技通过态势感知技术解决上述难题，态势感知技术是指：在一定规模化的系统环境中，对能够引起系统状态

发生变化的安全要素进行获取、理解、显示以及预测未来安全威胁的发展趋势。因此，迪普科技推出了网络安全威胁感

知大数据平台，帮助用户发现 APT 攻击、失陷主机、僵木蠕传播等安全威胁，实现精准溯源及应急处置。 平台以安全

大数据+AI 智能分析技术为核心，结合主/被动检测、威胁情报、 UEBA、攻击行为建模、失陷主机检测等技术，实现

安全事件可视化、全网威胁可视化、 全网流量可视化、资产及脆弱性可视化等，帮助客户评估安全状态并决策处置。

同时平台设计遵循 GBT-20984-2007 及等保 2.0 等相关要求，全面满足合规性需求。
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产品特点

迪普科技网络安全威胁感知大数据平台
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技术优势 功能价值

安全事件监控

支持对僵木蠕传播、漏洞利用、C&C 通道、APT、敏感信息泄漏等各类
安全事件的聚合和管理，可基于告警制定进一步的处置策略，并生成黑
客档案信息

安全威胁分析
支持多维度多场景建模，可从内部威胁、外部威胁、外联威胁等多个维
度展开分析，具备攻击溯源能力，以关系图呈现并包含攻击链信息

威胁情报关联
支持海量威胁情报的获取，探针上报数据可与威胁情报实时关联，增强
对高级威胁线索的发现能力

漏洞探测及验证
支持对资产漏洞的全面检测，并可基于模拟人工渗透技术进行漏洞验证，
对漏洞的修复结果进行跟踪闭环

异常流量分析
支持对网络流量的常态监测能力，基于流量自学习和用户自定义模型，
智能发现网络中异常流量

全网资产监控
支持主动扫描、流量镜像结合的方式进行资产识别，并支持自定义标签
及权重设置，对在线资产进行精细化管理

安全态势呈现
支持全方位安全态势呈现能力，将用户业务及行业场景进行深度耦合，
在网络安全宏观监管层面和微观运维层面实现双赢

联动处置
展示未处置威胁地址列表，可对威胁地址进行封禁、解封、忽略等处置
动作

平台架构
分布式处理框架，支持平滑扩展；支持分布式部署，支持集中式管理，
支持灵活组网

专用软硬件平台**
采用飞腾 CPU、盛科交换芯片的专用硬件平台，软件平台拥有麒麟内核
使用授权

**此特性仅在特定款型支持

功能价值

 威胁发现

通过多种攻击检测引擎、病毒检测引擎结合威胁情报有效识别高危攻击、病毒木马等已知威胁；通过 AI 检测引擎、

沙箱检测引擎发现恶意代码变种、APT 攻击、网络异常行为等未知威胁。

 风险判定

关联分析攻击日志、资产漏洞、网络流量变化、威胁情报、第三方安全日志等数据源进行安全事件有效判定，发

现失陷主机，提升告警准确性，减少误报；针对威胁事件进行原始数据全包追溯，实现精确溯源举证。

 响应处置

根据客户决策联动安全防护设备，实现安全风险闭环处置。

 高性能

平台处理能力可达 20G 以上。


